
مهم ترین راهکار برای جلوگیری از تخریب اطلاعات 
و ســایر مشــکلات امنیتی، به کارگیــری  ضد بدافزار 
قدرتمند می باشــد. آنتی ویروس ســازمانی پادویش 
بــا اســتفاده از مکانیزم هــا و مولفه هــای قدرتمنــد 
از  تشــخیص و جلوگیــری  حفاظتــی ماننــد مولفــه 
نفــوذ(IPS)، جهــت شناســایی و مقابلــه بــا حملات 
شبکه، مولفه محافظت رفتاری (AntiCrypto) برای 
تشــخیص و پیشــگیری از نفــوذ باج افزارهــا، موتــور 
هوش مصنوعی برای مقابله با تهدیدات ناشــناخته 
و جدیــد، بهره مندی از فنــاوری ابری برای محافظت 
مســتمر، قابلیــت UMP و بســیاری از قابلیت هــای 
دیگر، از داده ها و اطلاعات مهم و حساس سازمان 
هــا در برابــر تهدیدات روزافــزون محافظت می کند.

 آنتی ویــروس پادویــش بــا در نظــر گرفتــن نیازهای 
مختلــف مشــتریان ، بــا کاربری هــای متفــاوت و در 
نســخه های متنــوع طراحی، تولید و ارائــه می گردد.

آنتی ویروس پادویش
BaseCorporateCorporate-AMCorporate-SD Base-AMBase-SD

پیشگیری از نشت اطلاعات
• کنترل جریان اطلاعات از مسیر دستگاه های جانبی داخلی و خارجی

محافظت در مقابل پیچیده ترین بدافزار ها
• بدافزار های بدون فایل و چندریختی

• باجگیر ها و ماینر ها
• کمترین زمان پاسخگویی با بهره گیری از تکنولوژی ابر پادویش

ویژگی ها و قابلیت ها

پیشگیری و مسدودسازی حملات تحت شبکه
• مکانیزم پیشگیری از نفوذ

• افزودن حمله کننده به لیست سیاه جهت جلوگیری از گسترش حمله
• پیشگیری از اکسپلویت های جدید 

سیستم مدیریت مرکزی و یکپارچه
•پشتیبانی از ساختار سلسله مراتبی سازمان برای گروه بندی کلاینت ها

•سیستم گزارش گیری جامع با قابلیت سفارشی سازی
•مشاهده دارایی های سخت افزاری سازمان

مدیریت آسیب پذیری  سیستم عامل های سراسر سازمان
• گزارش جامع از نوع، میزان و گستردگی آسیب پذیری های موجود

• دسته بندی براساس میزان خطرناک بودن و مدت حیات  آن ها در سازمان
• بررسی جزئیات وصله های نصب شده و نصب نشده

کنترل دسترسی به اینترنت
• تشخیص اتصال بدون مجوز کلاینت به اینترنت
• گزارش گیری از ارتباطات اینترنتی مشاهده شده

مدیریت شبکه های مورد اعتماد
• قابلیت تعریف شبکه های مورد اعتماد

• جلوگیری از دسترسی کلاینت ها به شبکه هایی  بجز شبکه های مورد اعتماد تعریف شده
• گزارش گیری جامع از موارد نقض سیاست های تعریف شده در شبکه های مورد اعتماد

(CMDB) مدیریت پیکربندی
(SNMP و Agent-Based) اسکن خودکار اطلاعات دارایی های شبکه•

•تشخیص خودکار و مدیریت تغییرات در دارایی های شبکه
IT داشبوردهای تجمیعی و تفکیک از آمار دارایی های•

•تخصیص دارایی ها، مدیریت چرخه عمر، و محاسبه هزینه ها

سامانه ITSM و مدیریت دانش
• تیکتینگ و مدیریت درخواست ها

• تعریف چارت سازمانی، درخت خدمات و SLA ها
• موتور ارجاعات هوشمند با قوانین متنوع

• ارتباط با بستر ایمیل و پیامک جهت اطلاع رسانی
• رضایت سنجی کاربران از خدمات ارائه شده

مقایسه ویژگی های انواع نسخه های آنتی ویروس سازمانی پادویش 
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محصولات سازمانی

بــا توجه به اهمیت و حساســیت نامه ها و پســت های
الکترونیکی، بســیاری از ســازمان ها دارای سرور پست 
الکترونیکــی اختصاصــی هســتند. یکــی از روش هــای
نفــوذ و تهدیــدات ســایبری، ارســال ایمیل هــای آلوده
می باشد. بنابراین لازم است به گونه ای این نوع خطرات
شناسایی و پایش گردند. محافظ درگاه ایمیل پادویش
با قابلیت های زیادی از جمله آنتی اســپم، ضدبدافزار
و ضد فیشــینگ، روشــی ســاده و مطمئن بــرای امنیت
مبنــای بــر  پیچیــده  تهدیــدات  برابــر  در  ســازمان ها 

پست الکترونیک است.

یکــی از مهــم تریــن تهدیــدات ســایبری کــه ســازمان ها 
و حتــی کاربــران عــادی بی شــماری را مــورد هــدف قــرار 
از  نوعــی  باج افزارهــا  باج افزارهــا هســتند.  مــی دهــد، 
بدافزارهــا هســتند کــه اقــدام بــه رمزگــذاری اطلاعــات 
مهــم کاربــران می کننــد و بــرای بازگردانــی فایــل هــای 
رمــز شــده از قربانــی طلــب بــاج می کننــد. ضد باج گیــر 
پادویــش بــا مکانیزم هــای چنــد لایــه و تو در تــوی خود،
باج افزارها را شناسایی کرده و با آن ها مقابله می نماید.

کســب   بــه  موفــق  پادویــش  ضدباج گیــر 
گواهــی از آزمایشــگاه AV-TEST  کشــور 
آلمان برای تشخیص و جلوگیری از %100 

باج افزارها گردیده است.

(PMG) محافظ درگاه ایمیل پادویش(AntiCrypto) ضد باج گیر پادویش
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جهت کسب اطلاعات بیشتر اسکن نمایید.


